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\& Co.
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« Besonderheiten der SUSE-Distribution

SuSE 7.3
SuSE 8.0
SuSE 8.1
SuSE 8.2
SuUSE 9.0
SuUSE 9.1
SuUSE 9.2
SuSE 10.0
SuSE 10.1
SuSE 10.2
SuSE 10.3
SuSE 11.0
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Grundlegende

Systemadministration:

« Besonderheiten von Fedora/RedHat

0

0

Ubersicht
Die Fedora/RedHat-spezifischen
Konfigurationsdateien

Netzwerkkonfiguration

SYSADI/rhdist |10
Besonderheiten von o Konfiguration des Init-Systems
Fedora/RedHat o Wissensfragen
o Ubungen
o LOésungen
« Besonderheiten der Debian-Distribution
o Ubersicht
Grundlegende o Netzwerkkonfiguration
Systemadministration: SYSADI/ 5 o Konfiguration des Init-Systems
Besonderheiten der Debian- |debiandist o Wissensfragen
Distribution o Ubungen
o LOésungen
« Zeitgesteuerte Arbeiten mit cron
o cron-Daemon
Fortgeschrittene o Benutzerinterface cront ab
Systemadministration: 0o anacron
SYSADII/cron 9
Zeitgesteuerte Arbeiten mit o Wissensfragen
cron o Ubungen
o L6sungen
« Kommandos zu bestimmten Zeiten starten
(at)
Fortgeschrittene o Uberblick
Systemadministration: o Benutzung
SYSADII/at 8
Kommandos zu bestimmten o Wissensfragen
Zeiten starten (at) o Ubungen
o LOsungen
) « Zuweisen von Festplattenquota
Fortgeschrittene
o ) o Wissensfragen
Systemadministration: )
SYSADII/quota |8 o Ubungen
Zuweisen von
o Losungen

Festplattenquota
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Fortgeschrittene

« Terminalmanagement

O

Wissensfragen

SYSADII/
Systemadministration: 6 o Ubungen
terminalmanage
Terminalmanagement o Lésungen
« Dynamisches Binden — Verwalten von
Shared Libraries
) o Grundlagen: Statisches und
Fortgeschrittene
o ) Dynamisches Binden
Systemadministration:
. . ] o | d-1inux.so — Der dynamische
Dynamisches Binden — SYSADII/shlibs (12
Binder
Verwalten von Shared
. . o Wissensfragen
Libraries .
o Ubungen
o Losungen
. Softwarepakete selbst kompilieren
o Uberblick
) o SRPM-Pakete kompilieren
Fortgeschrittene
o ) o Debian-Quellpakete kompilieren
Systemadministration: SYSADII/
) 16 o Tarballs kompilieren
Softwarepakete selbst paketcompile
. o Wissensfragen
kompilieren )
o Ubungen
o Losungen
« RPM-Pakete erzeugen
o Uberblick
o Die RPM-Build-Umgebung
o Globale und lokale Makros
o RPM-Bau als normaler Benutzer
o Verédnderung des Quellcode: Patches
o Grundgerust einer SPEC-Datei
. Paketinformationen
- \%description
. \%prep
. \%build
- \%%install
- \%files
- \%clean
. \%changelog
Fortgeschrittene . \%pre, \%post, \%preun, \%
SYSADII/
Systemadministration: 22 postun
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RPM-Pakete erzeugen rpmgen . Die fertige SPEC-Datei
o Test und Erzeugen der RPM-/SRPM-
Pakete
. Testen der SPEC-Datei
. Erzeugung der RPM/SRPM-
Pakete
. Endgultiges RPM-Binérpaket
erzeugen
o Das Wichtigste in Kirze
. Der Ablauf
. Grundgerust einer SPEC-Datei
o Wissensfragen
o Losungen
o Ubungen
o Querverweise
« Debian-Pakete selbst erstellen
o Uberblick
o Vorbereitungen
o Paketdateien editieren
. README.Debian
. changelog
Fortgeschrittene . copyright
Systemadministration: SYSADII/ . control
Debian-Pakete selbst debgen H . rules
erstellen o Paket erstellen
o Das Wichtigste in Kirze
o Wissensfragen
o L6ésungen
o Ubungen
o Querverweise
» Automatische Software-Updates per Internet
Fortgeschrittene o Paket-Updates mit SUSE
Systemadministration: SYSADII/ 0 Paket-Updates flir Fedora/RedHat
Automatische Software- paketupdate 1o 0 Paket-Updates flir Debian

Updates per Internet
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Wissensfragen

Querverweise
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Fortgeschrittene
Systemadministration:
Fortgeschrittene

Kerneladministration

SYSADII/

kernelpatch

« Fortgeschrittene Kerneladministration

o Kernels patchen

o Patches besorgen, Internetseiten

o Patches einspielen

o Ubungen

o L6ésungen

o Querverweise

Fortgeschrittene
Systemadministration:
Fedora/RedHat-
Installationsserver und

Kickstart

SYSADII/

rhinstsrv

14

« Fedora/RedHat-Installationsserver und

Kickstart

o Installationsserver einrichten

o Installation eines Systems mit

serieller Konsole

o Kickstart — Installation

automatisieren

. Erstellen der Kickstartdatei

ks.cfg

o Wissensfragen

o Ubungen

o Losungen

Fortgeschrittene
Systemadministration:

SQL-Datenmanagement

file:///D|/soluzione_script_linux_kapitelliste.ntm (23 von 57) [08.04.2011 10:04:46]

SYSADII/sql

22

« SQL-Datenmanagement

o Datenbanken

o Relationale Datenbanken

o SQL

. Die wichtigsten SQL-

Datenbankhersteller

. Datenbanken anlegen und

l6schen

. Datenbankbenutzer anlegen

und I6schen

. Tabellen anlegen, verandern,

l6schen

. Datensatze anlegen, andern,

l6schen

. Datenbankabfragen

o Wissensfragen

o Ubungen

o Losungen
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Storage-Management:

« Journaling-Dateisysteme

O

O

Grundlagen der Dateisysteme
Arbeitsweise von bindren Baumen
ReiserFS

. Anlegen des Dateisystems

. Uberprifen des Dateisystems

. VergroRern des Dateisystems

Journaling-Dateisysteme STOR/retserts H o Das ext3-Datelsystem
. Anlegen des Dateisystems
. Uberpriifen des Dateisystems
. VergroRRern bzw. Verkleinern
o Ubungen
o L6ésungen
o Querverweise
« Software-RAID konfigurieren
o EinfUhrung
o Die meistbenutzten RAID-Level
Storage-Management: o RAID-Konfiguration mit r ai dt ool s
Software-RAID STOR/raid 16 o RAID-Konfiguration mit ndadm
konfigurieren o Wissensfragen
o Ubungen
o LOésungen
« LVM — Professionelles Storage-Management
o Architektur und Grundbegriffe
o LVM einrichten
o LV vergroRern und verkleinern
o Volume Groups erweitern
o Platten austauschen
o Konsistente Backups erstellen durch
Snapshots
o Striping (" RAID-0"") auf LVs
einrichten
o LVM-Tabellen nach Datenverlust
Storage-Management: wiederherstellen
LVM — Professionelles STOR/Ilvm 28 o VGs auf ein anderes System

Storage-Management
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exportieren
Ubersicht Uiber die LVM-
Administrationskommandos

. PV-Kommandos
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. VG-Kommandos
. LV-Kommandos
. LVM-Kommandos

Wissensfragen

O

o Ubungen

o L6ésungen

O

Querverweise

Netzwerkadministration
allgemein:
Grundlagen — Die TCP/IP-

Protokollfamilie

NWAD/
tcpipbasics

23

« Grundlagen — Die TCP/IP-Protokollfamilie
o Ubersicht tber die Standard-
Netzwerkprotokolle und -Dienste
o TCP/IP-Architektur
- Schichtenmodelle
. Die TCP/IP-Protokollfamilie
. Ausblick: IP Version 6 -
Architektur und Features
o Wissensfragen

o Querverweise

Netzwerkadministration
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« Konfiguration des Netzwerks
o IP-Adressierung
. IP-Adressen und Standard-
Adressklassen
. Subnetting, die Gliederung
eines Netzes in Teilnetze
. Ubersicht iiber Klasse-B- und
Klasse-C-Subnetzmasken
.- Regeln fur die Adressierung
von Rechnern in einem IP-
Netzwerk
o IP-Routing
. Routing zwischen zwei
Subnetzen
. Routing in mehreren
Subnetzen
o Wichtige Befehle
. ifconfig —
Netzwerkkonfiguration flichtig
. Dauerhafte
Netzwerkkonfiguration mit

den Administrationstools
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allgemein:
Konfiguration des

Netzwerks

NWAD/netconfig

46

. Dauerhafte
Netzwerkkonfiguration von
Hand
o Lokale Namensauflosung: / et c/
host s
o IP-Version 6
. Adresstypen und Interfaces
. Das IPv6-Adressformat
. Aufteilung des IPv6-
Adressraumes
. IPv4-Adressen in IPv6-
Adressen einbetten
. Vergabe von offiziellen IPv6-
Adressen
. Einbindung ins System
. Private IPv6-Adressen
. Die IPv6-Tools unter Linux
. IPv6-unterstutzte

Netzwerkhardware

O

Wissensfragen
o Ubungen
o L6ésungen

o Querverweise

Netzwerkadministration
allgemein:

PPP Konfigurieren
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NWAD/ppp

22

« PPP Konfigurieren
o Einfuhrung in PPP
. Allgemeines
. Konfiguration des pppd
. Authentifizierung
. Die Konfiguration testen
o Wissensfragen
o Ubungen

o Losungen
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Netzwerkadministration
allgemein:

Modems konfigurieren

NWAD/modem

22

« Modems konfigurieren

o Ubersicht tUiber verschiedene

Modemtypen
. Externe Modems
. Software-Modems, Interne
Modems
. Bei folgenden internen
Modems kdnnen Probleme
auftreten
. Andere Modemtypen
Die wichtigsten Modem-Befehle
Konfiguration fur Einwahl ins
Internet $\leftrightarrow $ PPP
. Konfiguration mit Hilfe des
Programms wvdi al
. Manuelle Konfiguration
. Fallstudie
Konfiguration als Einwahlserver
Konfiguration als Faxserver
. Konfiguration des Faxservers
. Client-Konfiguration
Ubungen
Losungen

Querverweise

Netzwerkadministration
allgemein:

ISDN-Konfiguration
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NWAD/isdnconf

22

« ISDN-Konfiguration
o Architektur des ISDN-Subsystems,

Schichten und Module
ISDN-Konfiguration mit YaST2
(SuSE)
Grafische ISDN-Konfiguration unter
Fedora/RedHat
Flichtige ISDN-Konfiguration mit
i sdnctrl
Dauerhafte ISDN-Konfiguration von
Hand
ISDN-Einwahlverfahren
Konfiguration eines Dial-In-Servers
. Server-Konfiguration
. Client-Konfiguration

Ubungen
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o Losungen

Netzwerkadministration
allgemein:

DSL konfigurieren

NWAD/dslconf

30

« DSL konfigurieren
o Allgemeines zu DSL
. Bendotigte Hardware
. Das Protokoll PPPOE
o PPPoE konfigurieren
. PPPOE unter SuSE Linux
. PPPoOE unter Fedora/RedHat
o Die Verbindung herstellen
o Wissensfragen
o Ubungen
o Losungen

o Querverweise

Netzwerkadministration
allgemein:
Funknetzwerke unter Linux

konfigurieren

NWAD/wireless

16

« Funknetzwerke unter Linux konfigurieren
o Grundlagen: 802.11
o Hardwareunterstiutzung fur Wireless-
Karten
o Linux Wireless-Tools
o Dauerhafte Konfiguration
o Grafische Konfiguration mit

Net wor kManager

o Wissensfragen

Netzwerkadministration
allgemein:
TCP/IP-Dienste

konfigurieren
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NWAD/
tcpipdienste

18

« TCP/IP-Dienste konfigurieren
o Ports, Sockets und die Datei / et ¢/
services
o Server mit eigenem Startskript
o Der Internet-Damon (x)i netd und
der TCP-Wrapper
. Xi netd — der Internet-Super-
Server
. i netd -- Der Internet Super-
Server
. Der TCP-Wrapper
o Wissensfragen
o Ubungen

o LOsungen
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Netzwerkadministration
allgemein:

TCP/IP-Standardclients

NWAD/netuser

14

« TCP/IP-Standardclients
o whoi s

o tel net

oftp

o Die Berkeley r-Dienste
. rlogin
. rep
. rsh

o Die Secure-Shell (ssh)

Ubungen

O

Netzwerkadministration
allgemein:
Dynamisches Routing

kennenlernen

NWAD/

dynrouting

22

« Dynamisches Routing kennenlernen
o Uberblick
. Interne Routing-Protokolle
(IGP)
. Externe Routing-Protokolle
(EGP)
o RIP
o OSPF
o gat ed-Konfiguration
o Wissensfragen
o Ubungen
o Losungen

o Querverweise

Netzwerkadministration
allgemein:
Netzwerkmonitore und

Fehlerdiagnose
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NWAD/nettools

26

« Netzwerkmonitore und Fehlerdiagnose
o Diagnose-Werkzeuge
. mi-tool
. et htool
.arp
. Das pi ng-Kommando
. traceroute
.
- netstat
. | sof
o Netzwerkmonitore
- W reshark
. tcpdunp
. iptraf
. ntop

o Portscanner
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0

0

0

. Einsatz von nmap
Ubungen
Losungen

Querverweise

Netzwerkadministration
allgemein:

CUPS im Netzwerk

NWAD/cups-

server

26

« CUPS im Netzwerk

0

Ein Blick auf die CUPS-
Konfigurationsdateien
Drucker im Netzwerk bereitstellen
. Client-Konfiguration
. Server-Konfiguration
Druckerklassen mit CUPS
Zugriffsbeschrankung
Wissensfragen
Ubungen
Losungen

Querverweise

Netzwerkadministration
allgemein:
Namensauflosung unter

Linux
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NWAD/dns

54

« Namensaufldsung unter Linux

O

0O

0

0O

Funktionsweise des DNS

. Domain-Struktur

. Namensraum

. Delegation und Zonen
Namensauflosung

. Vorwaértsauflésung

. Caching

. Ruckwartsauflosung

. Lastverteilung und

Ausfallsicherheit

Konfiguration des Resolvers

. letc/resol v. conf
. /etc/nssw tch. conf

. /etc/ host. conf

DNS-Konfiguration
. Ubersicht uber die
Konfigurationsdateien
. Konfiguration eines caching-

only-Nameservers

. Konfiguration eines primaren

Nameservers ohne

Unterzonen
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. Konfiguration eines priméren
Nameservers mit Unterzonen
. Konfiguration eines
sekundéaren Nameservers
. Konfiguration eines eigenen
Root-Nameservers
. Testen einer Konfiguration
- Nameserver fernsteuern mit
rndc
Das Wichtigste in Kurze
Wissensfragen
Losungen
Ubungen

Losungen

Netzwerkadministration

« Absicherung von DNS-Servern

0O

Getrennte interne und externe DNS-

allgemein: Server (Split-DNS)
NWAD/dnssec 14
Absicherung von DNS- o DNSSEC — signierte Zonendaten
Servern o Ubungen
« DHCP — Netzwerkkonfiguration zentral
o Das DHCP-Protokoll und seine
Einsatzmdglichkeiten
o _ . Einsatzmdglichkeiten
Netzwerkadministration
) o Server-Konfiguration
allgemein:
- Ein paar Tipps zur Sicherheit
DHCP — NWAD/dhcp 16

Netzwerkkonfiguration

zentral
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. dhcpd unter SUSE
Client-Konfiguration
Wissensfragen
Ubungen

Losungen
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Netzwerkadministration
allgemein:
NTP — Zeitsynchronisation

Ubers Internet

NWAD/ntp

28

« NTP — Zeitsynchronisation Ubers Internet

O

O

Uberblick
NTP-Modi
Stratum-Konzept
Linux-NTP-Konfiguration
. Die
Hauptkonfigurationsdatei /
et c/ ntp. conf
Einige Beispielszenarios
. Synchronisation eines
Rechners mit pool.ntp.org
. Lokaler Timeserver mit
undisziplinierter Rechner-Uhr
. Lokaler Timeserver mit
offentlichen NTP-Servern als
Referenz
. Eigener Stratum-1-Server mit
DCF77
. Timeserver mit Broadcast
und authentifizierten Clients
Konfigurationen testen
Wissensfragen
Ubungen
Losungen

Querverweise

Netzwerkadministration
allgemein:
RPC — Entfernte

Prozeduraufrufe
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NWAD/rpc

10

« RPC — Entfernte Prozeduraufrufe

]

Uberblick
RPC-Grundprinzip
Sun ONC

. Allgemeines

. Der RPC Portmapper
Das Wichtigste in Kirze
Wissensfragen

Losungen
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Netzwerkadministration

« NFS — Verzeichnisse exportieren und

einbinden

0

NFS-Server einrichten und
Dateisysteme exportieren
NFS-Freigaben in das Dateisystem
einbinden

Hinter den Kulissen

allgemein:
NWAD/nfs 10 . Praxisrelevante NFS-Interna
NFS — Verzeichnisse
) o . Die Zustandsdateien unter /
exportieren und einbinden _
var/lib/nfs/
. Zugriffstatistiken
o Das Wichtigste in Kurze
o Ubungen
o Losungen
« NIS Network Information Service
o NIS-Grundlagen
o Konfiguration eines NIS-Master-
Netzwerkadministration Servers
allgemein: ) o Konfiguration eines NIS-Clients
NWAD/nis 16
NIS Network Information . Grundkonfiguration
Service . Feinkonfiguration
o Ubungen
o L6sungen
« Der Automounter aut of s
o Konfiguration — / et ¢/ aut 0. nast er
) o Konfiguration der Mapdateien / et ¢/
Netzwerkadministration
NWAD/ auto. *
allgemein: 8
automounter o Wissensfragen

Der Automounter aut of s

file:///D|/soluzione_script_linux_kapitelliste.ntm (33 von 57) [08.04.2011 10:04:46]

Ubungen

Losungen
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« FTP-Server proftpd einrichten
o Grundlagen und Einfihrung

o Konfiguration des pr of t pd-Servers

Netzwerkadministration o Anonymous-FTP-Server

allgemein: o Benutzeraccounts mit chr oot -
NWAD/proftpd |12

FTP-Server proftpd Umgebung einrichten

einrichten o Ubungen

o Lésungen

o Querverweise

« FTP-Server vsftpd einrichten
o Grundlagen und Einfuhrung

o ) o Konfiguration des vsft pd-Servers
Netzwerkadministration

. o Anonymous-FTP-Server
allgemein:

NWAD/vsftpd 12 o Benutzeraccounts mit chr oot -
FTP-Server vsftpd

L Umgebung einrichten
einrichten

o Ubungen

o Querverweise

« Netzwerkuberwachung mit SNMP
o Grundlagen des SNMP-Protokolls
o Konfiguration des SNMPD

Netzwerkadministration
o Grundlagen fur snmpwalk

allgemein:
) NWAD/snmp 14 o Wissensfragen
Netzwerkuberwachung mit )
o Ubungen
SNMP
o Losungen
o Querverweise
« Fernadministration mit Webmin
o Uberblick
. Features
. Bezugsquellen
Netzwerkadministration . Verfugbare Module
allgemein: o Installation

NWAD/webmin |10
Fernadministration mit

O

Benutzung

Webmin . User hinzufugen
o SSL-Konfiguration
Ubungen

]

o L6ésungen
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E-Mail-Server:

Grundlagen E-Mail

MAIL/mailbasics

11

« Grundlagen E-Mail

0O

O

Ubertragung von E-Mails

Das Simple Mail Transfer Protocol
(SMTP)

Aufbau einer Nachricht

Adressen

Zusammenspiel von Mail-
Ubertragung und DNS

Postfacher zentral verwalten
Wissensfragen

Losungen

E-Mail-Server:
sendmail - der Dinosaurier

unter den Mailservern
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MAIL/sendmail

36

« sendmail - der Dinosaurier unter den

Mailservern

0

0

O

0O

0

Einleitung, Historie
Kurztbersicht sendnmi | -
Administration
Konfigurationsdatei sendnmai | . cf
Verédnderung der mitgelieferten
sendmai | . cf
Konfiguration mit n4-Makrodateien
Routing von E-Mails
Adressmanipulationen
. Absenderadressen
ausgehender Mails
umschreiben
. Empfangeradressen
eingehender Mails
umschreiben
Zugriffskontrolle
Sonstige Optionen
Beispielkonfigurationen
. Konfigurations eines
einfachen Mail-HUB
. Standalone Rechner mit
vollem Internetzugang
. Arbeitsplatzrechner in einem
Firmennetz
. Zentraler Mailserver in einem
Firmennetz

. Mailserver mit Dialup-
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Verbindung
Testen / Fehlersuche
Wissensfragen
Losungen
Ubungen
Losungen

Querverweise

E-Mail-Server:
postfix - schnell, sicher,

robust

MAIL/postfix

34

» postfix
]

0

- schnell, sicher, robust
Einleitung

Kurzubersicht post fi x-
Administration
Konfigurationsdatei mai n. cf
Konfigurationstabellen
Grundlegende
Konfigurationsparameter
Routing von E-Mails
Adressmanipulationen
Zugriffskontrolle
Beispielkonfigurationen
Testen / Fehlersuche
Wissensfragen

Losungen

Ubungen

Losungen

Querverweise

E-Mail-Server:
Mails sortieren und filtern

mit procnmi |

file:///D|/soluzione_script_linux_kapitelliste.ntm (36 von 57) [08.04.2011 10:04:46]

MAIL/procmail

20

« Mails sortieren und filtern mit pr ocrai |

0

0

Der Weg ankommender E-Mails
Anbindung an den MTA
Das Sortieren von Mails
. procnmai | -Konfiguration
. Der Aufbau einer E-Mail
- Regulére Ausdricke
Mails filtern mit pr ocmai | und
spanmassassin
Das Wichtigste in Kurze
Wissensfragen
Losungen
Ubungen

Losungen
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E-Mail-Server:
Der Cyrus IMAP-Server als

Unternehmens-Maillosung

MAIL/cyrus

24

« Der Cyrus IMAP-Server als Unternehmens-
Maillésung
o Wann POP und wann IMAP?
o Installation des Cyrus-IMAP-Servers
o IMAP-Server konfigurieren
. Hauptkonfigurationsdatei /
et c/ i mapd. conf
. Cyrus-IMAP fur Ungeduldige
o IMAP administrieren
. Benutzer-Mailboxen anlegen
und l8schen
. Berechtigungen verwalten
. Quotas einrichten und
verwalten
o Wissensfragen
o Ubungen
o Losungen

o Querverweise

Kurziubersichtskapitel:
Samba — Datei- und
Druckdienste im Windows-

Netz
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SHORT/samba

15

« Samba — Datei- und Druckdienste im
Windows-Netz
o Grundbegriffe des Windows-
Netzwerks
. Uberblick Giber das Samba-
Paket
o Server-Konfiguration
. Grundeinstellungen
vornehmen
. Zugriff steuern
. Verzeichnisse freigeben
. Drucker freigeben
. Konfiguration testen
. Samba Ubers Web
administrieren
o Clients benutzen und konfigurieren
. Dateisysteme einbinden
. Drucker einbinden
. Netzwerk-Backup zentral
. Windows-Clients konfigurieren

o Ubungen
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Kurzubersichtskapitel:
Apache — Der Web-Server-
Standard

SHORT/apache

38

« Apache — Der Web-Server-Standard
o Einfuhrung
o Konfiguration
. Globale Servereigenschaften
. Zugriffsteuerung
. Server-Resourcen verwalten
o Test der Konfiguration
o Einrichten von passwortgeschitzten
Web-Seiten
o Virtuelle Hosts
. IP-basierte virtuelle Hosts
. Namensbasierte virtuelle
Hosts
. Portbasierte virtuelle Hosts
o Apache MPM-Module und Tuning
. Das Apache-Modul pr ef or k
. Das wor ker -Modul
. Das per chi | d-Modul
. Tuning-Tipps und
Benchmarking
o Ubungen
o L6ésungen

o Querverweise

Apache-Server:

Vorwort

WEBSRV/intro

« Vorwort

Apache-Server:

Webserver Basics
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WEBSRV/basics

10

« Webserver Basics
o HyperText Transfer Protocol — http
o URL/URI und virtueller Dateipfad
o MIME-Typen von Dateien
o Ubungen

o Losungen
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Apache-Server:

Installation

WEBSRV/install

12

« Installation

o EinfUhrung

o Eigenbau aus Quelltexten

. Besorgen und Entpacken der
Quelltexte
. Apache Autoconf-Interface,
conf i gur e-Optionen
. Ubersetzung und Installation
Ubungen
Losungen
Installation mit Paketverwaltung
(RPM oder DEB)
Ubungen

Losungen

Apache-Server:
Aufruf des Servers,

Kommandozeilen-Optionen

WEBSRV/server

« Aufruf des Servers, Kommandozeilen-

Optionen

0O

[m]

EinfUhrung

Starten von Apache
Stoppen und Neustarten
apache2ct |

Ubungen

Losungen

Apache-Server:

Apache-Konfiguration
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WEBSRV/config

26

« Apache-Konfiguration

O

O

EinfUhrung
Konfigurationsdateien
. Die wichtigsten
Konfigurationsdateien
. Syntax der
Konfigurationsdateien
. Module
. . htaccess-Dateien
Wichtige Attribute von Direktiven
Die wichtigsten Direktiven des
Apache
Wirkungsbereiche von Direktiven
Ubungen

Losungen
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« Dynamic Shared Objects (DSO)
Unterstutzung
o EinfUhrung
o Shared Objects (Libraries)
o Einbinden und Entfernen von

Apache-Server:

) ) Modulen
Dynamic Shared Objects WEBSRV/dso 12

. Statisch kompilierte Module
(DSO) Unterstutzung
. DSO-Module
. APache eXtenSion (apxs)
o Ubungen

o Losungen

« Eine Ubersicht tiber die wichtigsten Apache-
Module
o EinfUhrung

o Standard-Module und Erweiterungen

Apache-Server: o Dateisystem-Module
) B ) ) WEBSRV/
Eine Ubersicht Uber die 8 o URL-Manipulation, nod_rewite
) ) module
wichtigsten Apache-Module o Module fur dynamische Webseiten
o Sicherheit
o Ubungen

o Losungen

« Dynamische Webseiten
o EinfUhrung
o Dynamisch - aber wie?
o Server Side Includes - SSI
o Ubungen
o Common Gateway Interface - CGlI
o Ubungen
o Lésungen
o nod_php
o Ubungen

o Losungen

o nod_per |
. EinfUhrung
Apache-Server: WEBSRV/ o8 . Installation von nod_per |
Dynamische Webseiten dynamic . Erste Schritte der

Konfiguration

. Embedded Perl

. Die wichtigsten
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O

O

O

Konfigurationsdirektiven

. Apache mit Perl konfigurieren
Ubungen
Losungen
Java-Servlets und JSP

. Was sind Servlets?

. Was sind Java Server Pages?

. Servlets und Apache: JServ

. Der Jakarta-Tomcat-Server

« Datenbank-Anbindung

o Einfuhrung

Apache-Server: v MYSQ
WEBSRV/sql 12 o php-nysql

Datenbank-Anbindung

o Perl-DBI

o Ubungen

« Lodfiles: Aufbau und Auswertung

o EinfUhrung

o Transfer-Logs

o Logrotate Skripte
Apache-Server: . Moglichkeit 1: r ot at el ogs2
Logfiles: Aufbau und WEBSRV/logs 14 . Moglichkeit 2: cronol og
Auswertung . Der Standard: | ogrotate

o Analyse mit webal i zer

o Ubungen

o Losungen

« Virtual Hosting

o Einfhrung

o Default Server und virtuelle Server
Apache-Server: o IP-basierte Virtual Hosts

WEBSRV/vhosts |12 o Namensbasierte Virtual Hosts

Virtual Hosting
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Port-based Virtual Hosts
Ubungen

Losungen




Ubersicht tiber alle verfuigbaren Kapitel

« Apache mit SSL-Unterstitzung
o EinfUhrung
o Secure Socket Layer: eine
Sicherungsschicht fir die
Datenibertragung

. SSL und PGP: Public Key

Verfahren
Apache-Server: . SSL-Zertifikate und CAs
Apache mit SSL- WEBSRV/ssl 18 o Wissensfragen
Unterstutzung o Losungen
o nmod_ssl

o https: SSL-verschlUsseltes http

o Verifikation der Herkunft von Daten
durch SSL-Signaturen

o Ubungen

o Loésungen

« Sicherheit

o EinfUhrung

[m]

Zugriffskontrolle: Autorisation und
Authentifikation
. IP-basierte Zugriffskontrolle
o Ubungen
o Losungen
. Benutzerspezifische
Zugriffskontrolle mit
ht passwd-Passwortdateien
o Ubungen
o Losungen
o Benutzerspezifische Zugriffskontrolle

Apache-Server: WEBSRV/
20 mit nod_aut h_nysql und

Sicherheit security
nmod_aut h_I dap

o Zugriffskontrolle mit Hilfe von SSL-
Zertifikaten: nod_ssl

o Lokale Datensicherheit und
Sicherheit im Netz

. Einspielen von Web-Dateien
und Zugénge der Content-

Anbieter

. Sicherung des Webservers

nach auflen
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0O

0

Ubungen

Losungen

Apache-Server:

« Tuning, GUIs und Erweiterungen

0

0

EinfUhrung
Das Apache-Modul pr ef or k
Das wor ker -Modul

Das per chi | d-Modul

Tuning, GUIs und WEBSRV/tuning |18
. o Tuning-Tipps und Benchmarking
Erweiterungen .
o Ubungen
o Grafische Konfigurationshilfen fur
Apache
« Lizenz und Ubersicht Kompilierung
Apache-Server:
. . . WEBSRV/ o Die Apache Lizenz
Lizenz und Ubersicht 6 )
appendix o configure --help
Kompilierung
« Samba — Grundbegriffe und Installation
o Uberblick
o Windows-Netzwerkprotokoll und
Dienste
o Bestandteile von Samba
o Installation von Samba
o Samba in Betrieb nehmen
Samba-Server:
) SMB/samba- . Ein erster Blick auf die Datei
Samba — Grundbegriffe 25
basics smb. conf

und Installation
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. Konfiguration mit SWAT
. Samba starten
Auf Samba-Freigaben zugreifen
Wissensfragen
Ubungen

Losungen
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« Samba konfigurieren

o Die Datei snb. conf

o Variablen

o Passworter

o Sicherheit
. Share-Level-Sicherheit
. User-Level-Sicherheit
. Server-Level-Sicherheit

. Domain-Level-Sicherheit
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Samba-Server: SMB/samba- o
Samba konfigurieren server %0 + ADS-Domanen-Mitglied
. Einige Sicherheitsoptionen
der Sektion [global]
o Datei-Dienste
. Server-Konfiguration
o Druck-Dienste
o Wissensfragen
o Ubungen
o Losungen
« Samba: weitere Dienste
o Browsing
. Lokaler Master Browser
. Domain Master Browser
o WINS-Server
o Primarer Domain Controller
Samba-Server: SMB/samba- o Logon-Skripte, Profile
Samba: weitere Dienste advanced e o Windows als PDC Client einrichten

o Weitere Moglichkeiten zur
Authentifizierung

o Wissensfragen

o Ubungen

o LOsungen
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Rechner- und
Netzwerksicherheit:
SSH: Sicherer Zugriff auf

entfernte Rechner

SEC/ssh

33

« SSH: Sicherer Zugriff auf entfernte Rechner
o Das SSH-Protokoll

o Den SSH-Client verwenden

. ssh
. scp
. sftp
o Den SSH-Server sshd administrieren
. Wichtige Dateien
. Die Konfiguration von sshd
. Die Konfiguration von ssh
o Weitergehende Anwendungen fur
SSH
. Varianten zur
Authentifizierung
. Tunneln von TCP/IP-
Protokollen
. Tunneln des X-Server
Protokolls
o Fehlersuche
o SSH-Clients fur Windows und MacOS
o Das Wichtigste in Kurze
o Wissensfragen
o LOsungen
o Ubungen

o Losungen

Rechner- und
Netzwerksicherheit:

Firewall und Masquerading
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SEC/firewall-

grundlagen

« Firewall und Masquerading
o Voruberlegungen
o Ubersicht tiber verschiedene Firewall-
Architekturen
. Screening Router oder
Paketfilter
. Dual-Homed-Gateway oder
Proxy-Server
. Kombinierte Architektur mit

demilitarisierter Zone
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Rechner- und
Netzwerksicherheit: SEC/iptables
Iptables (Netfilter)

24

« Iptables (Netfilter)

0

0

0

O

Grundlagen
Regeln erstellen und bearbeiten
Erweiterungen

. Negieren von Merkmalen

. Flags im TCP-Header

. ICMP-Pakete

. Eigene Regellisten

. Filtern nach der MAC-Adresse

. Limits setzen
Stateful Inspection
Network Address Translation
Masquerading als spezielle Form des
NAT
Skripte, Konfigurationstools

. Ein Beispielskript

. Weitere Befehle
Wissensfragen

Losungen

Rechner- und
Netzwerksicherheit: SEC/squid
Der Proxy Squid
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14

« Der Proxy Squid

0

0

squi d, ein Konfigurationsmonster?
Zugriffskonzept/ACLs

. ACLs

. Die htt p_access-Direktive
Minimalkonfiguration
Client-Konfiguration
Webseiten sperren
Zugriffszeiten definieren
Feintuning/Anpassung an die lokalen
Gegebenheiten
Familienbande: squi d mit Parents
und Siblings
Transparent Proxy
Querverweise
Ubungen

Losungen
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Rechner- und

« Firewall mit DMZ und Proxy
o Wofur eine DMZ?

o Routing

) ) SEC/firewall- o i pt abl es-Regeln fur Server in der
Netzwerksicherheit: 6
mit-dmz DMZ
Firewall mit DMZ und Proxy
o i pt abl es-Regeln fur den Proxy
squi d
« Firewall mit DMZ und Masquerading
Rechner- und
) ) ) o Grundaufbau
Netzwerksicherheit: SEC/firewall-
) ) 4 o Masquerading-Regeln fur die DMZ
Firewall mit DMZ und dmz-und-masq )
. o Offentlicher Server mit Portumleitung
Masquerading
« Fallstudie: Firewallszenario mit DMZ
o Szenario
Rechner- und
. Firma Winzigweich
Netzwerksicherheit:
SEC/fallstudie 14 . Die Firma Hugehard
Fallstudie: Firewallszenario )
) o Ubungen
mit DMZ
o Losungen
« PAM — austauschbare
Authentifizierungsverfahren
o Uberblick
o Konfiguration des PAM-Systems
Rechner- und . Konfiguration der PAM-
Netzwerksicherheit: fahigen Anwendungen
SEC/pam 16

PAM — austauschbare

Authentifizierungsverfahren
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. Austausch des
Authentifizierungsverfahrens
o Wissensfragen

o Ubungen

O

Losungen
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Rechner- und

« Host-Security
o Buffer Overflow
o Die tmp-race-Problematik
o Gegenmalnahmen
. SUID-Programme entscharfen

. Sonderfall Dateirechte bei der

SEC/
Netzwerksicherheit: 12 SuSE-Distribution
hostsecurity
Host-Security o Damonen
. Der [x]inetd
. Startskripte
o Physikalischer Zugriff
. Sicherheitsloch Bootmanager
« Intrusion Detection Systeme
o IDS: Alarmanlagen im Netz
o Spurensuche im Dateisystem:
tripwire
. Installation
o Einfaches IDS mit i pchai ns/
i ptabl es
Rechner- und o IDS mit snort
Netzwerksicherheit: . Installation
) ) SEC/ids 16
Intrusion Detection . Falscher Alarm
Systeme . Alte Bekannte: Angriffe aus
der Trickkiste
. Fallensteller
. Analyse mittels snortsnarf.
pl
o Ubungen
o Querverweise
« Verschlusselte Kommunikation im Internet
o Methoden zur Verschlisselung von
Daten
o Schlussel und Zertifikate
Rechner- und o Beispiele fur Verschlisselung
Netzwerksicherheit: SEC/ . Pretty Good Privacy, (PGP)
Verschlusselte cryptography > . Secure Socket Layer, (SSL)

Kommunikation im Internet
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. OpenSSL

. stunnel

. SSH
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o Wissensfragen

Rechner- und
Netzwerksicherheit:
Virtual Private Networks

(VPN)

SEC/vpn

22

« Virtual Private Networks (VPN)

o Was ist ein VPN?

o Grundlagen: tun/tap

o Ein einfaches Szenario mit shared
secret

o Ein Produktions-Szenario mit Public-
Key-Infrastruktur

o Wissensfragen

o Ubungen

LDAP:

LDAP Directory Server
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LDAP/Idap

51

« LDAP Directory Server

o EinfUhrung
. Directory-Clients und -Server
. Allgemeine Begriffe
. LDAP und X.500
o Uberblick LDAP-Modelle
o Das Informationsmodell - Objekte
und Attribute
o Das Namensmodell
. Der Namensraum des
Directory Information Tree
(DIT)
. Verteiltes Directory —
Partitionierung des
Verzeichnisbaumes
. LDAP URLs
o Das Funktionsmodell

. Suchfilter

. Directory-Operationen
o Das Sicherheitsmodell

. TLS-Konfiguration

. SASL-Konfiguration

. Access Control Lists

o Das LDAP-Data-Interchange-Format
(LDIF)
o Installation und Konfiguration des
OpenLDAP-Servers
. Konfigurieren des LDAP-

Servers
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LDAP-Clients und Hilfsprogramme
LDAP-Replikation mit sl apd und
sl urpd

. Replikation konfigurieren

. Umgang mit

Replikationsfehlern

Wissensfragen
Ubungen
Losungen

Querverweise

LDAP:
Object Identifier, OID

LDAP/oid

« Object Identifier, OID

0

O

Eigene OID
Schemata
Ubungen

Losungen

LDAP:
Mit LDAP Adressbucher

anlegen

LDAP/

adressbuch

28

« Mit LDAP Adressblcher anlegen

0O

O

O

Die Datenbank modellieren
Die Datenbank anlegen
Die Datenbank anbinden und pflegen
. Anbinden von Adressbichern
via LDAP
. Erweiterten der Schemata fur
Browser
Hinweise
Wissensfragen
Ubungen

Losungen

LDAP:

Grafische Frontends
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LDAP/guis

12

« Grafische Frontends

0

0

O

GQ
LdapBrowser
Luma
Weitere GUIs

Ubungen
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LDAP:
Erweiterte

Serverkonfiguration

LDAP/server

« Erweiterte Serverkonfiguration

0

O

Indizes

Logging

Limit
Backend-Konfiguration
Ubungen

Losungen

LDAP:

Zugriffskontrolle mit ACLs

LDAP/acl

14

« Zugriffskontrolle mit ACLs

0O

[m]

Die Teile der ACL-Direktive
. Der -Teil
. Der -Teil
. Der -Teil
. Der -Teil
Arbeiten mit Regularen Ausdriicken
Komplette Beispiele
Ubungen

Losungen

LDAP:
Verschlisselte

Verbindungen mit SSL/TLS
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LDAP/tls

24

« Verschlusselte Verbindungen mit SSL/TLS

0

0

Grundlagen der Verschlusselung
Symmetrische Verschlusselung
. Schlussel bei der
symmetrischen
Verschlisselung
Asymmetrische Chiffrierung (Public-
Key-Verschlisselung)
- Wichtige Public-Key-Verfahren
Message-Digest
Der X.509-Standard
Die Entwicklung von SSL/TLS
. Der SSL-Handshake
Das OpenSSL-Paket
. Beispiele zum openssl -Befehl
. Zertifikate erstellen
. SSL-Testserver und Testclient
mit openssl
LDAP mit SSL/TLS einrichten

Querverweise
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LDAP:

« Der Name Service Cache Daemon (nscd)
o Die Aufgaben des nscd

o Die Konfiguration des nscd

Der Name Service Cache LDAP/nscd 8 o Wissensfragen
Daemon (nscd) o Ubungen
o Lésungen
« Das PAM-LDAP Modul
LDAP: o nss_ldap
LDAP/pam-ldap |4
Das PAM-LDAP Modul o Nss_ldap versus pam_ldap?
« LDAP-Authentifizierungsserver als NIS-
Ersatz
LDAP: o LDAP als Linux-
LDAP- Authentifizierungsserver
LDAP/nis-ersatz |12
Authentifizierungsserver o Ubungen
als NI1S-Ersatz o Lésungen
o Querverweise
« Apache-Authentifizierung per LDAP
o SQUID-Proxyauthentifizierung per
LDAP:
LDAP/apache- LDAP
Apache-Authentifizierung 8 )
Idap o Ubungen
per LDAP
o Losungen
« LDAP mit Kerberos
o Allgemeines
o Funktionsweise
o Den Kerberos-Authentifizierungs-
Server einrichten
. Installieren:
. Konfigurieren
. DNS-Unterstutzung
LDAP:
LDAP/kerberos |20 . Einrichten der Datenbank

LDAP mit Kerberos
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. Erstellen von Principals fur
Rechner
. Starten und Stoppen
o Die Anbindung
- Anbindung tUber PAM-Module
. Anbindung Uber SASL
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o Querverweise

« Samba-Benutzer Uber LDAP authentifizieren

o LDAP als Samba-Benutzerdatenbank

einrichten
LDAP:
LDAP/samba- o Samba fur die Verwendung von
Samba-Benutzer uber LDAP 10
. Idap LDAP einrichten
authentifizieren )
o Ubungen
o L6sungen
Anhéange: ) « Literaturhinweise
ANH/literatur 3
Literaturhinweise
Anhénge: « Die LPI-Priufungen
ANH/pruefung 1
Die LPI-Prufungen
« Die LPI-Prufungen — Stufe 1
o Details fur Prifung 101 (Allgemeines
Linux, Teil 1)
o Beispiels-Prifungsaufgaben fur das
Anhéange:
) Examen 101
Die LPI-Prufungen — Stufe |ANH/kde 38
1 o Details fiur die Prifung 102
(Allgemeines Linux, Teil 1)
o Beispiels-Prifungsaufgaben fur das
Examen 102
« Die LPI-Prifungen — Stufe 2
o Details fur die Prafung 201
o Beispiels-Prufungsaufgaben fur das
Anhange:
) Examen 201
Die LPI-Prufungen — Stufe |ANH/hardware |35

2
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o Details fur die Prufung 202
o Beispiels-Prufungsaufgaben fur das

Examen 202
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Auf Anfrage:
KDE — Eine grafische
Oberflache

ANFR/netprint

45

« KDE — Eine grafische Oberflache
o Grafische Oberflachen — oder: Die
Software mit der Maus
. Der t wn (Tab Window-
Manager)
. Der f vwn2 (F Virtual Window-
Manager 2)
. Der WindowMaker
. GNOME (GNU Network Object
Model Environment)
. KDE (K Desktop Environment)
o Das grafische Login
. Der Anmeldevorgang
(einloggen)
. Nach dem Beenden der Arbeit
— das Herunterfahren
o Der Desktop des KDE
. Sich einen Uberblick
verschaffen
. Die Taskbar
. Hilfe unter KDE
. Das Kontrollzentrum
o Der Datei- und Internet-Browser
Konqueror
. Dateiverwaltung mit dem
Konqueror
. Internet mit dem Konqueror
o Ubungen

o LOsungen
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« Hardware konfigurieren
o PCMCIA
. Kernel 2.4
. Konfiguration der Karten
. Kernel 2.6
. Weiterfuhrende Literatur
o Soundkonfiguration
. Grafische Konfiguration
. ALSA
. 0SS

. Weiterfiihrende Literatur
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Auf Anfrage:

Hardware konfigurieren

ANFR/

suseinstsrv

24

o Wheelmaus
. Wheelmaus mit i nnheel
. Konfiguration ohne i mvheel
o Grafiktabletts
. Beispielkonfiguration
. Weiterfuhrende Literatur
o Scanner (SANE)
. EinfUhrung
. Gerateauswabhl, -
unterstiutzung
. Konfiguration
. Weiterfuhrende Literatur
o Fernsehkarten
. Video4Linux
. Inbetriebnahme
. Clients
. Weiterfuhrende Literatur
o USB
. Konfiguration in SUSE-Linux
(YasT2)
. Manuelle Konfiguration
- Weiterfuhrende Literatur
o IrDA
. Installation unter SUSE-Linux
. Manuelle Installation
. Weiterfuhrende Literatur
o Wissensfragen

o Losungen

Auf Anfrage:

Drucken im Netz
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ANFR/firewall

o Drucken im Netz
o Konfiguration mit den
Administrationstools
. SUSE-YaST2
. Fedora/RedHat
Druckerkonfiguration
o Konfiguration von Hand
. Druckerfilter
o Ubungen

o L6ésungen
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Auf Anfrage:
Aufsetzen eines SUSE-

Installservers mit ALICE

ANFR/mars

18

« Aufsetzen eines SUSE-Installservers mit
ALICE
o Aufgaben und Voraussetzungen der
einzelnen Komponenten
o Vorbereitung der Installation
o Aufsetzen der Installationsumgebung
- Vorbereiten des Install-
Servers
- Vorbereiten des
Konfigurationsservers
. Die eigentliche
Konfigurationsdatei . i nfo
. Einrichten der Workstation
und Erstellen der Boot-Medien
o Ubungen

o Losungen

Auf Anfrage:

Firewall und Masquerading
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ANFR/Ipd

38

« Firewall und Masquerading
o Ubersicht tiber verschiedene Firewall-
Architekturen
. Screening Router oder
Paketfilter
. Dual-Homed-Gateway oder
Proxy-Server
. Kombinierte Architektur mit
demilitarisierter Zone
o Paketfilter mit i pchai ns
o i pchai ns-Handwerkszeug fur
Einsteiger
. Benutzerdefinierte Regellisten
. Regeln hinzufigen und
entfernen
. Paketeigenschaften angeben
. Sprungziele festlegen
. mogliche Sprungziele
. Einige nutzliche Werkzeuge
far chains
o Anwendungsbeispiel
o Paketfilter mit i pt abl es
. Unterschiede zwischen

i pchai ns und i pt abl es
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. Stateful-Inspection-Firewall
far Ungeduldige

. Stateful-Inspection-Firewall
mit DMZ fur Ungeduldige

o Ubungen

Auf Anfrage:

mars — Datei- und

« mars — Datei- und Druckdienste im
Netware-Netz

o Server konfigurieren

Ipd — Der Druckserver

) ) ANFR/gmail 8
Druckdienste im Netware- o Server mittels ncp-Clients testen
Netz o Ubungen
« Ipd — Der Druckserver
o Wissensfragen
Auf Anfrage:
ANFR/mailvirus |6 o Ubungen

o L6sungen
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